
D
eP

au
l I

E
E

E
Jo

hn
 K

ris
to

ff 
− 

D
eP

au
l U

ni
ve

rs
ity

1

D
at

a 
Le

ak
s 

F
ou

nd
 o

n 
th

e 
N

et

Jo
hn

 K
ris

to
ff

jtk
@

de
pa

ul
.e

du
+

1 
31

2 
36

2−
58

78
D

eP
au

l U
ni

ve
rs

ity
C

hi
ca

go
, I

L 
60

60
4



D
eP

au
l I

E
E

E
Jo

hn
 K

ris
to

ff 
− 

D
eP

au
l U

ni
ve

rs
ity

2

W
h

at
 a

m
 I 

ta
lk

in
g

 a
b

o
u

t?

�

T
hi

ng
s 

I’v
e 

st
um

bl
ed

 u
po

n 
in

 m
y 

tr
av

el
s

�

M
os

t d
at

a 
le

ak
s 

ar
e 

no
t t

ha
t s

er
io

us

�

A
t l

ea
st

 fo
r 

la
rg

e 
co

m
m

un
iti

es
 o

f i
nt

er
es

t

�

U
su

al
ly

 a
 s

im
pl

e 
fix

 o
r 

at
 le

as
t a

vo
id

ab
le

�

D
at

a 
le

ak
s 

ar
e 

ev
er

yw
he

re

�

I c
an

 o
nl

y 
te

ll 
yo

u 
ab

ou
t a

 s
m

al
l s

am
pl

e

�

I a
m

 n
ot

 a
dv

oc
at

in
g 

se
cu

rit
y 

by
 o

bs
cu

rit
y



D
eP

au
l I

E
E

E
Jo

hn
 K

ris
to

ff 
− 

D
eP

au
l U

ni
ve

rs
ity

3

L
ea

ks
 e

xi
st

 a
n

d
 p

er
si

st

�

S
ea

rc
h 

en
gi

ne
s 

ca
n 

fin
d 

m
an

y 
da

ta
 le

ak
s

�

C
re

at
iv

ity
 c

an
 fi

nd
 th

e 
re

st

�

M
irr

or
s

�

B
ac

ku
ps

 o
f d

at
a 

fo
un

d 
on

 th
e 

ne
t

�

C
ac

he
s

�

T
em

po
ra

ry
 b

ac
ku

ps
 o

f d
at

a 
on

 th
e 

ne
t

�

N
ew

sg
ro

up
/m

ai
lin

g−
lis

t a
rc

hi
ve

s

�

U
se

r 
po

st
in

gs
 b

ac
ke

d 
up

 o
n 

th
e 

ne
t



D
eP

au
l I

E
E

E
Jo

hn
 K

ris
to

ff 
− 

D
eP

au
l U

ni
ve

rs
ity

4

T
h

in
g

s 
fo

u
n

d
 in

 a
 s

ea
rc

h
 e

n
g

in
e

�

P
as

sw
or

ds
 to

 p
as

sw
or

d 
pr

ot
ec

te
d 

si
te

s/
fil

es

�

G
oo

d 
w

ay
 to

 g
et

 s
om

e 
IE

E
E

 s
tu

ff!
  :

−
)

�

P
G

P
 k

ey
 r

in
gs

 (
pr

iv
at

e 
ke

ys
? 

−
 y

ou
 b

et
!)

�

In
tr

us
io

n 
de

te
ct

io
n 

or
 p

en
 te

st
in

g 
re

po
rt

s

�

T
em

p/
te

st
/m

em
be

r/
pr

iv
at

e 
fil

es
/d

ire
ct

or
ie

s

�

S
ou

rc
e 

co
de

, c
on

fig
ur

at
io

n 
in

fo

�

P
ag

er
 a

nd
 c

el
l p

ho
ne

 n
um

be
rs



D
eP

au
l I

E
E

E
Jo

hn
 K

ris
to

ff 
− 

D
eP

au
l U

ni
ve

rs
ity

5

In
 y

o
u

r 
d

eF
A

C
E

m
en

t

F
r

o
m

:
 

a
d

m
a

@
d

e
f

a
c

e
d

.
a

l
l

d
a

s
.

d
e

T
o

:
 

a
l

l
d

a
s

−
d

e
f

a
c

e
d

−
e

d
u

@
d

e
f

a
c

e
d

.
a

l
l

d
a

s
.

d
e

S
u

b
j

e
c

t
:

 
[

a
l

l
d

a
s

−
d

e
f

a
c

e
d

−
e

d
u

]
 

v
i

v
i

e
n

.
a

s
t

r
o

.
c

o
r

n
e

l
l

.
e

d
u

 
d

e
f

a
c

e
d

 
b

y
 

A
I

C

D
e

f
a

c
e

d
 

w
e

b
s

i
t

e
:

 
v

i
v

i
e

n
.

a
s

t
r

o
.

c
o

r
n

e
l

l
.

e
d

u
D

e
f

a
c

e
d

−
b

y
:

 
A

I
C

I
P

:
 

1
3

2
.

2
3

6
.

7
.

1
4

0

M
i

r
r

o
r

 
U

R
L

:
 

h
t

t
p

:
/

/
d

e
f

a
c

e
d

.
a

l
l

d
a

s
.

d
e

/
m

i
r

r
o

r
/

2
0

0
1

/
1

1
/

0
1

/
v

i
v

i
e

n
.

a
s

t
r

o
.

.
.

N
M

A
P

 
O

u
t

p
u

t
:

 
h

t
t

p
:

/
/

d
e

f
a

c
e

d
.

a
l

l
d

a
s

.
d

e
/

?
d

i
d

=
2

5
1

6
5

&
x

i
d

=
1

W
e

b
s

e
r

v
e

r
:

 
A

p
a

c
h

e
/

1
.

3
.

9
 

(
U

n
i

x
)

 
m

o
d

_
p

e
r

l
/

1
.

2
1

O
S

 
g

u
e

s
s

:
 

S
o

l
a

r
i

s

�

U
p−

to
−

th
e−

m
in

ut
e−

cu
st

om
 h

ac
k 

m
e 

lis
t?

�

U
hm

m
m

...
 k

in
da

 Y
E

A
H

!

�

...
Y

ik
es

!



D
eP

au
l I

E
E

E
Jo

hn
 K

ris
to

ff 
− 

D
eP

au
l U

ni
ve

rs
ity

6

H
i. 

 I’
ve

 b
ee

n
 h

ac
ke

d
. Y

o
u

?

N
o

v
 

8
 

1
6

:
2

9
:

5
8

.
4

2
7

 
c

s
t

:
 

%
S

E
C

−
6

−
I

P
−

A
C

C
E

S
S

L
O

G
P

:
 

l
i

s
t

 
1

2
3

 
d

e
n

i
e

d
 

t
c

p
 

1
9

2
.

0
.

2
.

1
(

1
6

5
5

)
 

−
>

 
n

e
t

w
o

r
k

.
h

o
s

t
(

8
0

)
,

 
1

 
p

a
c

k
e

t

1
9

2
.

0
.

2
.

1
 

−
 

−
 

[
0

8
/

N
o

v
/

2
0

0
1

:
1

6
:

3
2

:
1

6
 

−
0

6
0

0
]

 
"

G
E

T
 

/
s

c
r

i
p

t
s

/
.

.
%

2
5

2
f

.
.

/
w

i
n

n
t

/
s

y
s

t
e

m
3

2
/

c
m

d
.

e
x

e
?

/
c

+
d

i
r

 
H

T
T

P
/

1
.

0
"

 
4

0
4

 
3

1
3

.
.

.
 

r
e

p
e

a
t

e
d

 
a

d
 

n
a

s
e

u
m

.
.

.

�

Lo
ok

s 
lik

e 
th

e 
so

ur
ce

 h
as

 a
 w

or
m

...

�

It 
m

us
t b

e 
vu

ln
er

ab
le

, b
ec

au
se

...

�

Its
 a

nn
ou

nc
in

g 
it 

to
 th

e 
w

ho
le

 w
or

ld
!

�

...
D

oh
!



D
eP

au
l I

E
E

E
Jo

hn
 K

ris
to

ff 
− 

D
eP

au
l U

ni
ve

rs
ity

7

N
o

t−
so

−p
ri

va
te

 a
d

d
re

ss
in

g

R
e

t
u

r
n

−
P

a
t

h
:

 
<

j
o

e
.

s
c

h
m

o
e

@
e

x
a

m
p

l
e

.
c

o
m

>
D

e
l

i
v

e
r

e
d

−
T

o
:

 
j

t
k

@
a

h
a

r
p

.
i

s
−

n
e

t
.

d
e

p
a

u
l

.
e

d
u

R
e

c
e

i
v

e
d

:
 

(
q

m
a

i
l

 
1

4
2

4
6

 
i

n
v

o
k

e
d

 
f

r
o

m
 

n
e

t
w

o
r

k
)

;
 

2
2

 
M

a
r

 
2

0
0

1
 

1
6

:
0

8
:

1
4

 
−

0
0

0
0

R
e

c
e

i
v

e
d

:
 

f
r

o
m

 
m

e
r

l
i

n
.

d
e

p
a

u
l

.
e

d
u

 
(

1
4

0
.

1
9

2
.

1
.

9
)

 
 

b
y

 
a

h
a

r
p

.
i

s
−

n
e

t
.

d
e

p
a

u
l

.
e

d
u

 
w

i
t

h
 

S
M

T
P

;
 

2
2

 
2

2
 

M
a

r
 

2
0

0
1

 
1

4
:

0
8

:
1

4
 

−
0

0
0

0
R

e
c

e
i

v
e

d
:

 
f

r
o

m
 

l
4

d
u

p
p

x
2

.
e

x
a

m
p

l
e

.
c

o
m

 
(

l
4

d
u

p
p

x
2

.
e

x
a

m
p

l
e

.
c

o
m

 
[

1
9

2
.

0
.

2
.

1
]

)
 

 
 

 
 

 
 

 
b

y
 

m
e

r
l

i
n

.
d

e
p

a
u

l
.

e
d

u
 

(
8

.
1

0
.

2
/

8
.

1
0

.
2

)
 

w
i

t
h

 
E

S
M

T
P

 
i

d
 

f
2

M
F

e
C

k
0

9
4

1
9

 
 

 
 

 
 

 
 

f
o

r
 

<
j

t
k

@
d

e
p

a
u

l
.

e
d

u
>

;
 

T
h

u
,

 
2

2
 

M
a

r
 

2
0

0
1

 
0

9
:

4
0

:
1

2
 

−
0

6
0

0
R

e
c

e
i

v
e

d
:

 
(

f
r

o
m

 
n

o
a

c
c

e
s

s
@

l
o

c
a

l
h

o
s

t
)

 
 

 
 

 
 

 
 

b
y

 
l

4
d

u
p

p
x

2
.

e
x

a
m

p
l

e
.

c
o

m
 

(
8

.
9

.
3

/
8

.
9

.
3

)
 

i
d

 
K

A
A

0
0

6
2

7
 

 
 

 
 

 
 

 
f

o
r

 
<

j
t

k
@

d
e

p
a

u
l

.
e

d
u

>
;

 
T

h
u

 
2

2
 

M
a

r
 

2
0

0
1

 
1

0
:

0
8

:
0

7
 

−
0

6
0

0
 

(
C

S
T

)
X

−
A

u
t

h
e

n
t

i
c

a
t

i
o

n
−

W
a

r
n

i
n

g
:

 
l

4
d

u
p

f
w

4
2

.
e

x
a

m
p

l
e

.
c

o
m

:
 

n
o

a
c

c
e

s
s

 
s

e
t

 
s

e
n

d
e

r
 

t
o

 
 

<
j

o
e

.
s

c
h

m
o

e
@

e
x

a
m

p
l

e
.

c
o

m
>

 
u

s
i

n
g

 
−

f
R

e
c

e
i

v
e

d
:

 
f

r
o

m
 

l
i

n
t

n
g

1
.

e
x

a
m

p
l

e
.

c
o

m
(

1
0

.
2

0
.

6
8

.
6

4
)

 
b

y
 

l
4

d
u

p
f

w
4

2
 

v
i

a
 

s
m

a
p

 
 

(
V

2
.

1
+

a
n

t
i

−
r

e
l

a
y

+
a

n
t

i
−

s
p

a
m

)
 

 
i

d
 

x
m

a
a

0
0

4
6

1
;

 
T

h
u

r
,

 
2

2
 

M
a

r
 

0
1

 
1

0
:

0
7

:
0

3
 

−
0

6
0

0
R

e
c

e
i

v
e

d
:

 
b

y
 

l
i

n
t

n
g

1
.

e
x

a
m

p
l

e
.

c
o

m
 

(
L

o
t

u
s

 
S

M
T

P
 

M
T

A
 

v
4

.
6

.
6

 
(

8
9

0
.

1
 

7
−

1
6

−
1

9
9

9
)

 
 

i
d

 
8

6
2

5
6

a
1

7
.

0
0

5
8

8
8

a
c

 
;

 
T

h
u

,
 

2
2

 
M

a
r

 
2

0
0

1
 

1
0

:
0

6
:

5
8

 
−

0
6

0
0

X
−

L
o

t
u

s
−

F
r

o
m

D
o

m
a

i
n

:
 

E
X

A
M

P
L

E
F

r
o

m
:

 
"

J
o

e
 

S
c

h
m

o
e

"
 

<
j

o
e

.
s

c
h

m
o

e
@

e
x

a
m

p
l

e
.

c
o

m
>

T
o

:
 

j
t

k
@

d
e

p
a

u
l

.
e

d
u

M
e

s
s

a
g

e
−

I
D

:
 

<
2

3
9

8
3

2
9

1
1

.
2

3
9

8
2

1
a

9
9

.
0

0
@

l
i

n
t

n
g

1
.

e
x

a
m

p
l

e
.

c
o

m
>

D
a

t
e

:
 

T
h

u
,

 
2

2
 

M
a

r
 

2
0

0
1

 
1

0
:

1
0

:
4

9
 

−
0

6
0

0
S

u
b

j
e

c
t

:
 

N
A

T
 

s
u

c
k

s



D
eP

au
l I

E
E

E
Jo

hn
 K

ris
to

ff 
− 

D
eP

au
l U

ni
ve

rs
ity

8

P
u

b
lic

 r
o

u
te

r 
se

cu
ri

ty

r
o

u
t

e
r

>
s

h
o

w
 

?
b

a
c

k
u

p
B

a
c

k
u

p
 

s
t

a
t

u
s

b
o

o
t

f
l

a
s

h
:

d
i

s
p

l
a

y
 

i
n

f
o

r
m

a
t

i
o

n
 

a
b

o
u

t
 

b
o

o
t

f
l

a
s

h
:

 
f

i
l

e
 

s
y

s
t

e
m

b
o

o
t

v
a

r
B

o
o

t
 

a
n

d
 

r
e

l
a

t
e

d
 

e
n

v
i

r
o

n
m

e
n

t
 

v
a

r
i

a
b

l
e

c
7

2
0

0
S

h
o

w
 

7
2

0
0

 
i

n
f

o
r

m
a

t
i

o
n

c
a

l
e

n
d

a
r

D
i

s
p

l
a

y
 

t
h

e
 

h
a

r
d

w
a

r
e

 
c

a
l

e
n

d
a

r
c

e
f

C
i

s
c

o
 

E
x

p
r

e
s

s
 

F
o

r
w

a
r

d
i

n
g

c
e

s
C

E
S

 
S

h
o

w
 

C
o

m
m

a
n

d
s

c
l

a
s

s
−

m
a

p
S

h
o

w
 

Q
o

S
 

C
l

a
s

s
 

M
a

p
c

l
o

c
k

D
i

s
p

l
a

y
 

t
h

e
 

s
y

s
t

e
m

 
c

l
o

c
k

c
o

m
p

r
e

s
s

S
h

o
w

 
c

o
m

p
r

e
s

s
i

o
n

 
s

t
a

t
i

s
t

i
c

s
c

o
n

t
e

x
t

S
h

o
w

 
c

o
n

t
e

x
t

 
i

n
f

o
r

m
a

t
i

o
n

 
a

b
o

u
t

 
r

e
c

e
n

t
 

c
r

a
s

h
(

s
)

c
o

n
t

r
o

l
l

e
r

s
I

n
t

e
r

f
a

c
e

 
c

o
n

t
r

o
l

l
e

r
 

s
t

a
t

u
s

c
r

y
p

t
o

E
n

c
r

y
p

t
i

o
n

 
m

o
d

u
l

e
d

i
a

l
e

r
D

a
i

l
e

r
 

p
a

r
a

m
e

t
e

r
 

a
n

d
 

s
t

a
t

i
s

t
i

c
s

d
i

s
k

0
:

d
i

s
p

l
a

y
 

i
n

f
o

r
m

a
t

i
o

n
 

a
b

o
u

t
 

d
i

s
k

0
:

 
f

i
l

e
 

s
y

s
t

e
m

d
i

s
l

1
:

d
i

s
p

l
a

y
 

i
n

f
o

r
m

a
t

i
o

n
 

a
b

o
u

t
 

d
i

s
k

1
:

 
f

i
l

e
 

s
y

s
t

e
m

d
s

s
D

S
S

 
i

n
f

o
r

m
a

t
i

o
n

f
l

a
s

h
:

d
i

s
p

l
a

y
 

i
n

f
o

r
m

a
t

i
o

n
 

a
b

o
u

t
 

f
l

a
s

h
:

 
f

i
l

e
 

s
y

s
t

e
m

f
r

a
m

e
−

c
l

o
c

k
s

T
D

M
 

f
r

a
m

e
 

c
l

o
c

k
s

 
i

n
f

o
r

m
a

t
i

o
n

h
i

s
t

o
r

y
D

i
s

p
l

a
y

 
t

h
e

 
s

e
s

s
i

o
n

 
c

o
m

m
a

n
d

 
h

i
s

t
o

r
y

h
o

s
t

s
I

P
 

d
o

m
a

i
n

−
n

a
m

e
,

 
l

o
o

k
u

p
 

s
t

y
l

e
,

 
n

a
m

e
s

e
r

v
e

r
s

 
a

n
d

 
h

o
s

t
 

t
a

b
l

e
i

m
a

D
i

s
p

l
a

y
 

I
M

A
 

i
n

t
e

r
f

a
c

e
−

−
−

M
o

r
e

−
−

−



D
eP

au
l I

E
E

E
Jo

hn
 K

ris
to

ff 
− 

D
eP

au
l U

ni
ve

rs
ity

9

P
u

b
lic

 r
o

u
te

r 
se

cu
ri

ty
 [

co
n

t.
]

r
o

u
t

e
r

>
s

h
o

w
 

a
c

c
e

s
s

−
l

i
s

t
S

t
a

n
d

a
r

d
 

I
P

 
a

c
c

e
s

s
 

l
i

s
t

 
1

p
e

r
m

i
t

1
9

2
.

0
.

2
.

0
,

 
w

i
l

d
c

a
r

d
 

b
i

t
s

 
0

.
0

.
2

5
5

.
2

5
5

d
e

n
y

 
a

n
y

S
t

a
n

d
a

r
d

 
I

P
 

a
c

c
e

s
s

 
l

i
s

t
 

2
d

e
n

y
2

2
4

.
0

.
1

.
3

9
d

e
n

y
2

2
4

.
0

.
1

.
4

0
d

e
n

y
2

3
9

.
0

.
0

.
0

,
 

w
i

l
d

c
a

r
d

 
b

i
t

s
 

0
.

2
5

5
.

2
5

5
.

2
5

5
p

e
r

m
i

t
a

n
y

S
t

a
n

d
a

r
d

 
I

P
 

a
c

c
e

s
s

−
l

i
s

t
 

3
d

e
n

y
2

2
4

.
0

.
1

.
3

9
d

e
n

y
2

2
4

.
0

.
1

.
4

0
p

e
r

m
i

t
a

n
y

S
t

a
n

d
a

r
d

 
I

P
 

a
c

c
e

s
s

 
l

i
s

t
 

4
d

e
n

y
a

n
y

S
t

a
n

d
a

r
d

 
I

P
 

a
c

c
e

s
s

 
l

i
s

t
 

5
p

e
r

m
i

t
 

a
n

y
S

t
a

n
d

a
r

d
 

I
P

 
a

c
c

e
s

s
 

l
i

s
t

 
6

p
e

r
m

i
t

 
1

9
2

.
0

.
2

.
0

,
 

w
i

l
d

c
a

r
d

 
b

i
t

s
 

0
.

0
.

2
5

5
.

2
5

5
p

e
r

m
i

t
1

9
2

.
0

.
2

.
0

,
 

w
i

l
d

c
a

r
d

 
b

i
t

s
 

0
.

0
.

0
.

2
5

5
d

e
n

y
 

a
n

y
S

t
a

n
d

a
r

d
 

I
P

 
a

c
c

e
s

s
 

l
i

s
t

 
7

p
e

r
m

i
t

 
1

9
2

.
0

.
2

.
0

,
 

w
i

l
d

c
a

r
d

 
b

i
t

s
 

0
.

0
.

1
.

2
5

5
d

e
n

y
a

n
y

−
−

−
M

o
r

e
−

−
−



D
eP

au
l I

E
E

E
Jo

hn
 K

ris
to

ff 
− 

D
eP

au
l U

ni
ve

rs
ity

10

P
u

b
lic

 r
o

u
te

r 
se

cu
ri

ty
 [

co
n

t.
]

�

s
h

o
w

 
i

p
 

a
c

c
e

s
s

−
l

i
s

t
 s

ho
w

s 
A

C
L 

hi
ts

�

H
ow

 a
bo

ut
 s

h
o

w
 

l
o

g
? 

�

W
ha

t e
ls

e?

�

B
G

P
 p

ee
r 

se
ss

io
n 

T
C

P
 d

et
ai

ls
?

�

sy
sl

og
 s

er
ve

r 
fr

om
 U

D
P

 p
or

ts
 li

st
?

�

W
hi

ch
 A

C
Ls

 a
pp

ly
 to

 w
hi

ch
 in

te
rf

ac
e?

�

P
in

g,
 tr

ac
er

ou
te

, t
el

ne
t a

nd
 o

th
er

 to
ol

s?



D
eP

au
l I

E
E

E
Jo

hn
 K

ris
to

ff 
− 

D
eP

au
l U

ni
ve

rs
ity

11

S
A

N
S

 p
er

so
n

al
 w

eb
 p

ag
e

−
−

 
S

e
c

u
r

i
t

y
 

A
l

e
r

t
 

C
o

n
s

e
n

s
u

s
 

−
−

N
u

m
b

e
r

 
0

3
 

(
0

0
.

1
4

)
T

h
u

r
s

d
a

y
,

 
M

a
r

c
h

 
3

0
,

 
2

0
0

0
N

e
t

w
o

r
k

 
C

o
m

p
u

t
i

n
g

 
a

n
d

 
t

h
e

 
S

A
N

S
 

I
n

s
t

i
t

u
t

e
−

−
−

−
−

−
−

−
−

−
−

−
−

−
−

−
−

−
−

−
−

−
−

−
−

−
−

−
−

−
−

−
−

−
−

−
−

−
−

−
−

−
−

−
−

−
−

−
−

−
−

−
−

−
−

−
−

−
−

−
−

−
−

−
−

−
−

−
−

−
W

e
l

c
o

m
e

 
t

o
 

S
A

N
S

’
s

 
d

i
s

t
r

i
b

u
t

i
o

n
 

o
f

 
t

h
e

 
S

e
c

u
r

i
t

y
 

A
l

e
r

t
 

C
o

n
s

e
n

s
u

s
.

E
d

i
t

 
p

a
g

e
 

a
t

 
h

t
t

p
:

/
/

w
w

w
.

s
a

n
s

.
o

r
g

/
s

a
n

s
a

d
d

r
?

h
a

s
h

i
d

=
S

D
3

2
4

4
2

6
a

9
L

s
L

f
i

b
Q

6
x

t
o

 
c

h
a

n
g

e
 

y
o

u
r

 
p

r
e

f
e

r
e

n
c

e
s

 
o

r
 

a
n

y
 

o
t

h
e

r
 

p
e

r
s

o
n

a
l

i
z

e
d

 
i

n
f

o
r

m
a

t
i

o
n

.
−

−
−

−
−

−
−

−
−

−
−

−
−

−
−

−
−

−
−

−
−

−
−

−
−

−
−

−
−

−
−

−
−

−
−

−
−

−
−

−
−

−
−

−
−

−
−

−
−

−
−

−
−

−
−

−
−

−
−

−
−

−
−

−
−

−
−

−
−

−
.

.
.

�

H
m

m
m

...
 w

ha
t i

f w
e 

se
ar

ch
 fo

r 
"s

an
sa

dd
r"

?

�

S
ur

el
y 

no
 o

ne
 w

ou
ld

 fo
rw

ar
d 

th
at

 e
m

ai
...

�

...
W

ho
op

si
e!



D
eP

au
l I

E
E

E
Jo

hn
 K

ris
to

ff 
− 

D
eP

au
l U

ni
ve

rs
ity

12

D
o

n
’t

 ju
st

 c
o

ve
r 

yo
u

r 
A

S
C

II
.

.
.

H
e

r
e

 
i

s
 

a
 

r
e

p
r

e
s

e
n

t
a

t
i

v
e

 
e

x
a

m
p

l
e

 
o

f
 

o
n

e
 

o
f

 
t

h
e

 
p

a
c

k
e

t
s

,
 

t
a

k
e

n
 

w
i

t
h

 
t

c
p

d
u

m
p

:
0

9
:

3
9

:
0

7
.

1
4

8
5

3
2

 
6

5
.

1
9

7
.

2
4

3
.

1
2

0
.

2
5

5
7

 
>

 
m

e
r

c
u

r
y

.
8

0
:

 
S

 
[

t
c

p
 

s
u

m
 

o
k

]
 

 
 

 
 

 
 

2
6

3
1

0
1

2
1

9
:

2
6

3
1

0
1

2
1

9
(

0
)

 
w

i
n

 
8

1
9

2
 

<
m

s
s

 
1

3
8

0
>

 
(

D
F

)
 

(
t

t
l

 
1

0
6

,
 

 
 

 
 

 
 

i
d

 
3

9
1

7
1

,
 

l
e

n
 

4
4

)
0

x
0

0
0

0
 

 
 

 
 

 
 

 
 

4
5

0
0

 
0

0
2

c
 

9
9

0
3

 
4

0
0

0
 

6
a

0
6

 
b

6
e

b
 

4
1

c
5

 
f

3
7

8
0

x
0

0
1

0
 

 
 

 
 

 
 

 
 

8
3

9
c

 
0

8
0

3
 

0
9

f
d

 
0

0
5

0
 

0
f

a
e

 
9

b
2

3
 

0
0

0
0

 
0

0
0

0
0

x
0

0
2

0
 

 
 

 
 

 
 

 
 

6
0

0
2

 
2

0
0

0
 

0
2

7
b

 
0

0
0

0
 

0
2

0
4

 
0

5
6

4
 

0
0

0
0

.
.

.

�

H
m

m
m

...
 w

ha
t i

s 
m

er
cu

ry
, t

he
 IP

 is
 h

id
de

n.

�

O
r 

is
 it

...
 h

m
m

m
...

 tr
us

ty
 R

F
C

 7
91

 h
an

dy
...

�

W
e 

de
co

de
 0

x8
3 

0x
9c

 0
x0

8 
0x

03
 a

nd
...

�

...
D

oo
ps

!



D
eP

au
l I

E
E

E
Jo

hn
 K

ris
to

ff 
− 

D
eP

au
l U

ni
ve

rs
ity

13

C
o

ld
 h

ar
d

 c
ac

h
e

�

B
ro

w
se

r 
hi

st
or

y 
an

d 
co

ok
ie

s

�

Li
br

ar
y,

 la
b 

or
 o

th
er

 p
ub

lic
 h

os
ts

�

T
em

p 
an

d 
sw

ap
 fi

le
s

�

U
ni

x 
st

rin
gs

 a
ny

on
e?

�

G
oo

gl
e 

ca
ch

e

�

V
er

y,
 v

er
y 

ha
nd

y 
un

le
ss

 y
ou

 s
cr

ew
 u

p



D
eP

au
l I

E
E

E
Jo

hn
 K

ris
to

ff 
− 

D
eP

au
l U

ni
ve

rs
ity

14

W
ir

em
es

s?



D
eP

au
l I

E
E

E
Jo

hn
 K

ris
to

ff 
− 

D
eP

au
l U

ni
ve

rs
ity

15

N
ex

tg
en

 d
at

a 
le

ak
s?


